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一 目的

本文档主要是介绍毅航通信网关系统使用。包括安装必备软硬件环境，安装步骤，安装注意

事项等。
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二 系统介绍

1. 概要说明

电信网络已经由传统的 PSTN 转换为 NGN/IMS，VoIP 接入逐渐变成主流。毅航 SBC4000 网关除了直接接入

VoIP 来完成增值业务外，还可以以网关的形式，满足如下的几种应用场景。

1 VoIP 接入改造

插入到客户的基于 PSTN 的业务系统和运营商之间，将运营商的 IP 接入转换为 PSTN，让客户业务系统的

部署方式和业务方式不变。如下图：

2 软交换业务系统的接入：

不少增值业务的集成商已经将业务平台从绑定硬件转换为基于软交换为中心，只有在需要接入中继或者

模拟话机时，利用网关做接入。如下图：
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3 话务运营和转接系统

利用毅航 VoIP 网关强大的路由和计费功能，可以独立或者与软交换配合，完成话务收集、批发、转接和

落地等功能。如下图：

三 配置

1 WEB登录

使用 firefox/chrome/edge 等浏览器登录 SBC4000，必须 https登录，端口为 8090。
如 https://10.10.200.110:8090，首次登录会有安全提示，点继续前往。

默认用户名 admin，密码为 admin。
为了较好的浏览体验，建议使用 1440x900分辨率以上的显示器。
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2 首页

首页显示内存占用、cpu占用、存储空间、呼叫信息。
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3 用户管理

点击页面右上角，可以修改密码，创建新用户并分配权限,管理员配置，隐私配置。
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4 网络配置

4.1 网络接口配置

为系统配置 IP等。

配置内容 描述

别名 作为标识。

网络接口名 从系统已有的网络接口中选择。

虚拟局域网 ID 可选项，如需要 vlan，在此填入 vlan id，范围 1-4094。
IP地址 IP地址。

子网掩码 子网掩码。

默认网关 可选项，默认网关。

DNS 可选项，DNS。
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4.2 IP静态路由配置

为系统配置 IP静态路由。

配置内容 描述

别名 作为标识。

网络接口名 从系统已有的网络接口中选择。

IP地址 IP地址。

子网掩码 子网掩码。

网关地址 网关地址。

4.3 DNS配置

为系统配置 DNS。
配置内容 描述

别名 作为标识。

DNS DNS。

4.4 PING测试

输入目的 ip，点击“Ping”，等待结果显示。
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4.5 TRACERT测试

输入目的 ip，点击“Tracert”，等待结果显示。
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4.6 IP地址查询

4.7 IP路由查询
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4.8 ARP查询

5 板卡配置

5.1 母板

5.1.1 母板常规参数配置

查看和配置母板相关参数，如下图：



毅航通信网关系统使用手册

14

5.1.2 参考时钟源配置

查看和修改参考时钟相关参数，如下图：

5.1.3 License配置信息

查看和配置 License相关信息，如下图：
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5.2 中继板

用于配置中继板，如下图：

5.3 信令板

查看和配置信令板相关参数。
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5.3.1 SS7板

5.3.2 PRI板
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5.3.3 SIP板

5.4 媒体板

查看和配置媒体板相关参数。

5.4.1 常规

配置媒体板常规参数，如下图：



毅航通信网关系统使用手册

18

5.4.2 网关

媒体板网关配置，如下图：
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5.4.3 License配置信息

5.5 M3GC

查看和配置M3GC相关参数。

5.5.1 常规

M3GC板常规配置
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5.5.2 高级

M3GC板绑定媒体板
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6 业务配置

6.1 SIP栈

注意：最大支持 12 个 SIP 栈，当添加 SIP 栈时，可能会出现添加失败（由于动态增加并启

动节点和 VirtSIP 需要时间），可以尝试重新添加，一般最多尝试 3次就会添加成功。
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6.2 中继组

中继组是一个网络接入点。SBC收到呼叫时，根据传输协议、远端地址、本地地址等信息，匹配到具体

的组，如有多个可能匹配的组，只会匹配第一个，如无法匹配，则拒绝该呼叫。

目前中继组最高支持 256个。

中继组数量比较多时，可在中继组首页输入“中继组名”、“远端 IP”查找。

如果中继组被“呼叫路由”或“注册路由”引用，必须解除引用后才能删除。

中继组共有 4种类型。

1、DTI中继
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2、SIP 中继

3、SIP 坐席

4、SIP 注册代理
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6.3 呼叫路由

呼叫路由的主要构成是“一入一出”两个中继组，将呼入中继组的呼叫送往对应的呼出中继组，同时可

以做一些条件的限制和号码变换等。

目前呼叫路由最高支持 512个配置。

呼叫路由根据优先级排列，依次选择。

呼叫路由数量比较多时，可在呼叫路由首页输入“中继组名”、“呼叫路由名”查找。

如果需要配置大部分内容相同的呼叫路由，使用呼叫路由的复制功能比较方便。

“测试路由”功能，输入“呼入中继组名”、“原始主叫”和“原始被叫”，返回路由是否成功、“呼

出中继组名”、“主叫”和“被叫”等信息，可验证路由配置是否与预期的一致。
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6.4 号码池

号码池用于在“呼叫路由”中对主叫或被叫号码进行变换。

如果已经被“呼叫路由”引用，必须解除引用后才能删除。
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6.5 H码表

H码表是对中国大陆地区的手机号段进行地区区分的数据。

当“呼叫路由”需要 H码表相关功能时，必须先导入 H码表文件，才能正常使用。

H码表文件为必须是如下图格式的文本文件，依次为：

前 7位手机号码，省份，城市，运营商标识，区号，邮政编码。

运营商标识和邮政编码虽然未有使用，但格式上要求，可以填其他内容代替，不能为空。

注意要使用英文逗号隔开。

6.6 号码交换表

6.7 挂机原因
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6.8 媒体载荷

7 安全配置

7.1 系统安全参数

设置系统安全参数

7.2 系统基本安全防护

系统基本的 IP层防护，TCP Flood防御，UDP Flood防御，端口扫描防御

，TCP Flood防御
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7.3 安全规则

7.3.1 异常注册

7.3.2 畸形报文

7.3.3 无效请求
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7.3.4 异常呼叫

7.3.5 TCP链路异常
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7.3.6 SIP安全指纹

7.3.7 其他异常

7.4 异常信息统计

异常信息查询

7.5 攻击黑名单

异常攻击黑名单表格，如果统计值超过了安全规则配置的上限，则将 IMPU、源 IP+源 Port或者源 IP加

入到黑名单中，并且对系统防火墙进行联动。



毅航通信网关系统使用手册

31

7.6 攻击灰名单

异常攻击灰名单表格。

黑名单达到老化时间后，会被删除。此时 IMPU 或源 IP+源 Port会被升级为灰名单用户，进入观察期。

观察期默认是 5分钟，观察期结束后，IMPU或源 IP+源 Port变为正常用户。在观察期内只要出现一次异常信

息，则 IMPU或者源 IP+源 Port会被再次加入黑名单。

7.7 安全日志

安全模块相关日志表格。
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7.8 防火墙规则

防火墙规则基于 iptables，SBC默认只开启管理和业务相关的端口，如 HTTP（默认 8090）、SSH（22），
当新建或修改中继组时，会自动创建规则开启对应的业务端口，无需手动创建规则。

如有其他规则需求，可以手动创建或修改，但必须谨慎，防火墙规则配置错误可能导致系统无法访问

7.9 FILTER规则查询

查询当前 FILTER表的规则。
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7.10 NAT规则

设置 NAT 规则

7.10.1 源 NAT
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7.10.2 目标 NAT

配置内容 描述

别名 别名

out接口名/in接口名 可为空，空表示所有*不带-i
源地址 可为空，空表示不带-s
目的地址 可为空，空表示不带-d
协议 不能为空，可选值：tcp/udp
源端口 [/端口范围]（可为空，空表示不带--sport，可以是端口范围例如

9000-9100）
目的端口 [/端口范围]（可为空，空表示不带--dport，可以是端口范围例如

19000-19100）
动作 （不能为空，IP:端口[/端口范围]）
将源地址转换为

7.11 NAT规则查询

查询当前 NAT表的规则。
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8 双机热备

采用两台相同配置的 SBC，通过主备切换方式实现高可用性。

主备 SBC使用的是相同的业务 IP 地址（浮动 IP 地址）对接业务，正常情况下主 SBC自动设置业务 IP
地址对接业务，当主 SBC 故障时将自动切换改用备 SBC接管业务（主 SBC将清除业务 IP地址，备 SBC将

转为主机设置业务 IP地址继续提供服务）。

发生切换时已接通的呼叫能够继续保持，正在建立中的呼叫则被丢弃，整个切换过程可在 1~2s内完成，

切换完成后才可以建立新的呼叫，原主 SBC故障恢复正常后将自动转为备 SBC。

8.1 HA配置

注意修改 HA配置后必须重启机器才生效，建议修改完同时重启机器，避免配置内容和实际生效的不一

致。

配置内容 描述

是否启用 是否启用。

本机 IP 本机 IP，用于两台机器之间通信。

远端 IP 另一台机器 IP，用于两台机器之间通信。

VIP 浮动 IP，用于对接业务。目前支持 4个 VIP，从系统已有的网络接口

中选择接口，配置 IP和掩码。

ARP Ping远端 IP 可选项，设置一个目的 IP，启用 arp ping功能。如果持续收不到该 IP
的 arp reply，则认为本机网络故障，变为离线状态，此时本机是“主

机”状态的话则发生切换；后续重新收到 arp replay后恢复在线状态。

8.2 HA状态

查看两台机器的状态，状态为“主机”表示当前获得 VIP，接管业务；状态为“备机”表示机器正常，

处于热备状态；状态为“离线”表示机器故障（内部资源或网络问题）或者人工强制了离线，无法热备。
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如有需要，可以强制将机器设为“在线”或“离线”。

9 状态监控

9.1 E1/T1/J1

查看中继板状态

9.2 网口

查看当前网口的发送包数和接受包数

9.3 中继组实时呼叫量统计

查看中继组（一个或多个组合）最近 7天的呼叫并发量量统计，每 5分钟统计最大值。
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9.4 中继组七天呼叫量统计

查看中继组（一个或多个组合）最近 7天的呼叫总量统计。

时间颗粒度: 可选 5分钟 1小时、1天为颗粒度统计

输出的曲线为，呼入总量，呼出总量，和总的呼叫量。
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9.5 CSR并发统计

9.6 节点状态

查询所有节点的状态

10 信息查询

10.1 代理注册信息

查询代理注册信息

10.2 实时话单

查询正在通话 的通话信息
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10.3 CDR话单

先登录 CDR数据库，然后可以查询之前通话信息

10.4 录音

查询录音文件
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10.5 日志记录

可以通过条件查询，点击下载可以下载查询出来的日志。默认查询 igateway所 3天内的日志。

10.6 告警记录

查询系统告警信息日志

11 系统维护

11.1 系统配置

设置系统参数
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11.2 网络抓包

为方便查找问题，可以在 SBC上根据添加的条件（网口、协议、端口等）进行抓包，抓包完成后可以下

载并使用 wireshark工具进行分析。
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11.3 授权管理

License 管理：设备固件进行升级以及查看授权过期到期时间。

11.4 系统升级

升级：先上传升级包，升级时可以选择是否备份当前版本。

备份：可以查询备份记录，选择某一次备份记录进行恢复。

11.5 配置管理

导入/导出配置文件，如下图:

11.6 Radius配置
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11.7 工具下载

列出系统维护时常用的使用工具，方便技术支持下载使用。这些工具严禁对外开放以及复制。

11.8 重启WEB

重启WEB服务，不影响业务。

11.9 重启网络服务

重启网络服务，会影响业务，需谨慎。

11.10 重启业务程序

重启业务程序，会影响业务，需谨慎。

11.11 重启系统

重启系统，会影响业务，需谨慎。



毅航通信网关系统使用手册

44

11.12 软件版本

列出设备所有模块的版本信息和进程权限状态，如下图：

该功能必须打开相应模块的日志开关，否则无法显示版本信息，从下图中可以看到 Sbcssp和 RadiusProxy
模块没有首次运行或没生成日志文件。
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